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前言

• 本教程基于2022年春季学期哈工大计算学部金牌讲师团为2020级的计算机系统课程所开设的期末复
习讲座的课件，在原版基础上加入了部分内容，适合作为复习/应付/预习期末考试的资料，主要作
应试而用，并不适合用于实用知识学习（注意：计统本身是一门十分实用的课程，建议对教材进行深
入阅读）。然而，本教程仅覆盖了大部分考试重点内容，还有诸多可以被考的细节没有被覆盖到，这
是读者需要注意的。

• 由于作者水平有限，难免会出一些差错，对此提前致以歉意。此外本教程关于考试内容与重点的划分
很大程度上来自个人观点，如果你因此而遭受损失，作者概不负责。

• 作者在此提供了两次讲座录屏，可以搭配学习：（由于历史原因，这里缺少了15~21以及33节的讲解）

• 讲座1：https://pan.baidu.com/s/1CMaP5d_6eITdioTShugMtg?pwd=1453 提取码: 1453

• 讲座2：https://pan.baidu.com/s/1DOz7JiFuaOg0uz-32dNckA?pwd=1453 提取码: 1453

• 作者还提供了两套配套模拟题：

• 人肉反编译练习题：https://pan.baidu.com/s/1_J7KVU8NPBpEmerguociRg?pwd=1453 提取码: 1453 

• 期末模拟题：https://pan.baidu.com/s/1alo3I1RVwFQ6nHxm2glKQw?pwd=1453 提取码: 1453 

• 感谢你的使用，希望它对你有用。

https://pan.baidu.com/s/1CMaP5d_6eITdioTShugMtg?pwd=1453
https://pan.baidu.com/s/1DOz7JiFuaOg0uz-32dNckA?pwd=1453
https://pan.baidu.com/s/1_J7KVU8NPBpEmerguociRg?pwd=1453
https://pan.baidu.com/s/1alo3I1RVwFQ6nHxm2glKQw?pwd=1453


前人经验-对这门课的一些见解

• 珍惜这门课吧！它是你本科生涯里能够遇见的为数不多的好课(以及好教材)了。这门课程名为

计算机系统，实际上是在讲x86-64体系结构与linux操作系统的各种机制，通过这一软硬件结

合的鲜活实例(也是最常见的实例)来讲述一个计算机系统实际上是如何运行的。在未来，你可

能会在《计算机组织与体系结构》、《操作系统》等课程中通过更加抽象与广义的学习了解到

与本课程所学截然不同的具体机制，你需要明白本课程讲的仅为一套具体例子，而非广义原理。

• 在开这门课程的同时，你可能还在同时学习《计算机组成原理》这门糟糕的课程，同时开这两

门课程是一个极度愚蠢的决定，二者的很多内容高度重合(例如Cache和虚拟内存的题是完全一

致的)，并且在一些地方会出现看上去互相冲突的现象(尤其是数据表示那里，唐书完全采取了

自己的一套抽象体系)。我的建议是接受现实，在期末考试之前不要混淆两门课程的知识，考

完后忘掉计组所讲，但计统讲的真的都是真实有用的知识，这与计组不同。

• 关于考试，历年题很容易就能找到，参考它们的套路实际上足矣。
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1.关于进制转换

• 十进制（整数或小数）如何与二进制互相转换？（浮点数计算题会涉及到）

• 十六进制一个位对应4个二进制位，八进制一个位对应3个二进制位（很少用）

• 很多时候高位直接默认0补全



2.内存中的字节

• 一个字节一般表示为两个16进制位（因此你需要熟练掌握十六进制）

• 小端序（x86-64默认）或大端序决定了内存中字节的解读顺序，顺序很重要！

• 例1.有变量int x=100000，它在内存中由低到高的字节为：A0 86 01 00

• 例2.有变量short y=*(short*)( ((char*)&x) + 1)，那么y的值是什么？0x186

• 例3.

温馨提示：建议在
一纸开卷上（起码）
准备字符‘0’、‘a’、
‘A’的ASCII码1C 2

0 2B

正确理解这种显示
方式！对于8位字
节A0，低4位是
0(0000)，高4位是
A(1010)，毕竟这
是个十六进制数，
A是高位



3.有符号与无符号整数

• 明确：二者仅仅是对同一种位模式（或者存储的同一种数据）做的不同解读。

• 例如在内存中存储的1个字节0xFF会被signed char解读为有符号数-1，也会被

unsigned char解读为无符号数255。

• 有符号整数的数学意义：符号位位权为负。

• 如何将一个负数表示为补码形式？先写出其相反数（正数）的二进制表示，再将所

有位取反，再进行二进制+1。

• 2->00000000…0010，取反得11111111…1101，加1得11111111…1110



3.有符号与无符号整数

• 可以从有符号数的数学意义出发解释这个转换方法（不考，看看就行）：

注：这里可以参考计组的教程，二者是一样的。



3.有符号与无符号整数

• 补码规则使得我们仍然可以用普通的二进制加法来计算有符号数的加减法，因此

CPU的加法器不需要知道数据是不是有符号的！

• 巨坑：C语言中若有符号整数和无符号整数混合运算，结果解读为无符号类型！若

混合比较则解读为无符号比较！这是编译器作出的行为。

• 例1.下列逻辑表达式中哪些是真的？①0 > -1，②0u > -1，③0 > -1 + 0u

• 例2.

警惕sizeof坑！
sizeof本身是无符号类型！

无符号类型

无符号比较 无符号比较

无符号类型

无论如何解读，二进制
表示始终都是111……111

表达式本身是无符号类型，
永远>=0



4.加法的溢出

• 不要试图直接用加减运算判断溢出！

• 二进制加法出现进位，并不代表溢出！

没有进位时也会产生溢出！

• 一非负一负（符号位不同）相加不会产生溢出，只有当两个正数/两个负数相加，

真实结果太大了或者太小了，超出表示范围，导致结果不对。

• 两个正数相加溢出，机器结果必然为负。两个负数相加溢出，机器结果必然为正。

• 因此看结果的符号位是否和两个符号位相同的加数不同即可。（OF标志位原理）



4.加法的溢出

• 这个不那么直观的性质可以考虑有符号整数的表示范围来证明（看看就好）：



5.位运算

• 按位的与（&）、或（|）、非（~）、移位（<<、>>）要知道是什么，要会算会写！

（要和逻辑的与（&&）或（||）非（!）区分）

• 例1. (n&(1<<7))!=0或者(n&0x80)==0x80

• 例2.计算C语言表达式 (0x1234567&0x114514)||0x1919810 的值。

• 对于右移，一定要搞清楚是算术右移（SAR）还是逻辑右移（SHR）！

• 例3.分别计算C语言表达式 (int)0xFFFF0000 >> 16 和 0xFFFF0000u >> 16

的值。

• 不管是非负数还是负数，算术右移的数学意义都是除以2的幂再向下取整。左移同

理。

0xFFFFFFFF，有符号数带着符号位算术右移 0x0000FFFF，无符号数仅逻辑右移



6.浮点数（重点！）

• 熟悉浮点数格式，知道浮点数的三要素：符号、阶码、尾数，知道规格数和非规格

数的区别，理解浮点数的分布，知道机器数怎么存储。建议一定把它们写在小抄上

• 数学意义上，（规格化的）𝑥 = (−1)𝑠𝑀2𝐸，𝑠 ∈ {0,1}，1 ≤ 𝑀 < 2，𝐸为整数，那

么s就是符号，M就是尾数，E就是阶码。

• 机器意义上，符号s占最高位，尾数E表示成二进制小数的形式，仅取小数点后面的

若干位（忽略小数点前面的1）。

• 阶码E存储为w位的整数，存储的机器值𝑒𝑥𝑝 = 𝐸 + 2𝑤−1 − 1，且必须有𝐸 ∈

[−2𝑤−1 + 2, 2𝑤−1 − 1]，一共有 2𝑤 − 2种阶码（机器值exp为全0或全1是特殊的）。

• 对于float，𝑒𝑥𝑝 = 𝐸 + 127，对于double，𝑒𝑥𝑝 = 𝐸 + 1023

注：计统和计组这两个课程都讲了浮点数的类似内容，然
而计组唐书试图从抽象的角度讲解(出题一般都是随便定
义的浮点数格式)，计统基本上只需要理解现实的float
和double的格式(IEEE754标准)即可。且唐书讲的一些
细节与IEEE754标准冲突，务必不要混淆两门课程的知识。



6.浮点数（重点！）

• 对于非规格化数，机器数exp字段为特殊值0，但此时阶码为−𝟐𝒘−𝟏 + 𝟐而不是按照

正常阶码机器数规则的−𝟐𝒘−𝟏 + 𝟏！此时尾数默认小数点前面为0。也就是说非规

格化数是(−1)𝑠∗ 22−2
𝑤−1

∗ 0. 𝑥𝑥𝑥𝑥𝑥……

• 为什么要有非规格化数？为了在一些精度较高的计算的场合下表示最接近0的极小

数，以及能够表示0（规格化数能表示0吗？）。注意：存在两个数学意义上相等但

存储不同的浮点数+0和-0。

• 设尾数的机器数有n位，最小的正非规格化数是22−2
𝑤−1

∗ 2−𝑛（即尾数为二进制小

数0.0000…01），最大的正非规格化数是22−2
𝑤−1

∗ (1 − 2−𝑛)（即尾数为二进制小

数0.111…11）。最小的正规格化数为22−2
𝑤−1

∗ 1（刚好比最大非规格化数大一点

点），最大的正规格化数为22
𝑤−1−1 ∗ (2 − 2−𝑛)（尾数为1.111…11）

这些边界
值一定要
知道且会
算！



6.浮点数（重点！）

• 最后一种特殊情况，若阶码机器数exp为全1二进制数，此时如果尾数机器数为0，

那么表示无穷大inf（视符号位表示为正无穷或负无穷）。如果尾数机器数不是0，

那么表示非数NaN。所以有很多很多存储值不同的浮点数，但它们都能表示NaN！

再联系到+0和-0，就有了经典问题：①int和float能表示的数，谁更多？②int

和float可以在机器中存储的值的种类，谁更多？

• 关于整数与浮点数的转换问题，要明白float尾数23位，阶码8位，double尾数52

位，阶码11位。那么int转换为double可以精确转换（52远大于32），转换为

float不会溢出（float表示范围远大于int）但会有精度损失。而浮点数转换为整

数则可能会产生溢出！

int更多

二者一样多，都是32位，𝟐𝟑𝟐种位模式



6.浮点数（重点！）

• 关于舍入，牢记浮点数默认使用向偶数舍入！！！而不是四舍五入、向0舍入、向

下舍入之类的。

• 啥是向偶数舍入？如果要截取的位后面的部分不是中间值，则采取最接近舍入的策

略（类似四舍五入）。如果恰好就是中间值（与四舍五入的本质区别！），那么你

需要选择进位或者不进位，使得截取的位的最后一位是偶数。

• 例1.十进制下的向偶数舍入（保留小数点后1位）：

• 1.549999->1.5(就近)，1.55->1.6(偶)，1.65->1.6(偶)，1.650001->1.7

• 例2.二进制下的向偶数舍入（保留小数点后1位）：

• 1010.011->1010.1(就近)，1010.110->1011.0(偶)



6.浮点数（重点！）

• 如果出题让你写一个十进制小数（特别爱出0.1）在内存中的浮点数表示，你会算

吗？（本质上还是二进制小数的转换，再加上机器数存储格式和舍入规则就行了）

• 例1.

• 另外一个常见的坑是浮点数加法不满足分配律，例如(3.14+1e10)-1e10=0，但

3.14+(1e10-1e10)=3.14。精度局限性导致的。但浮点数加法在不考虑inf和NaN

的情况下是满足单调性的。

实在太大了，3.14对尾数的贡献十分
靠后，被截断损失，几乎就是1e10



7.汇编指令与寻址

• 你需要起码认识如下的汇编指令：mov、add、sub、jmp、条件转移、cmp、test、

call、ret、lea、push、pop、nop以及一些位运算指令，以及它们在AT&T格式

下的（有的场合下可能会不带）操作数长度后缀b w l q（8、16、32、64位），

注意AT&T格式的操作数顺序！（关于这些东西很多地方记不住的建议打小抄）

• 对于操作数，它可以是一个立即数，或者寄存器，或者内存单元，需要能看懂这些

操作数的格式：

常用于数组

常用于结构体数组

此时R[rb]为数组起始地址，R[ri]
为元素索引，s为元素大小(字节数)

注：这里的寻址方式是现实中
x86所支持的，需要和计组唐书
上讲的另一套陈旧的寻址方式加
以区分，但两套寻址方式都是你
分别要在两个课程中记住的



7.汇编指令与寻址

• mov A,B 将A的值赋给B

• add A,B 将A+B的值赋给B

• sub A,B 将B-A的值赋给B

• push A  压栈，先将rsp-=8，再令[rsp]=A

• pop A   弹栈，先令A=[rsp]，再将rsp+=8

• call A  函数调用

• ret     函数返回

• lea 内存单元,A   将内存单元的地址值赋给A
（方便的四则运算）

• cmp A,B 计算B-A但不保存结果，比较B和A大
小

• test A,B 计算A&B但不保存结果，用于二
进制位的检测（常常用来判符号位）

• and or xor not 基础位运算

• shl 左移

• shr 逻辑右移

• sar 算术右移

• nop 啥都不干

• movslq 将32位值做符号扩展赋给64位寄
存器（常用在int型数组下标的元素访问）

• movabsq 将一个64位立即数赋给64位寄存
器（movq只能操作可表示为32位的立即数）

rsp始终指向
栈顶元素！

这些x86汇编指令应该要知道



7.汇编指令与寻址

• 说出下列汇编指令的含义，若有错请指出：

• 例1. movq $0x23333, %rax

• 例2. movl 0x40100(,%rbx,4), %eax

• 例3. movl (%rax,%ebx), %ecx

• 例4. addq %rsi, (%rdi)

• 例4. addq (%rsi), (%rdi)

• 例5. leaq 233(%rax,%rbx,8), %rcx

• 例6. xorq %rax,%rax

• 例7. testq %rax,%rax

常用于寄存器清零

常用于判断0或负数

典型反例如把寄存器值add到内存单元上，先
从内存中取出原值再计算加法再把结果存回去

注：从指令系统的角度来看，x86属于CISC
指令集，指令执行时的行为可以较为复杂，
允许多次访存，我们的计统课程默认以x86
为准。而RISC指令集(如MIPS)基本上在执
行时不会多次访存，为了简化设计。毕竟，
访存是一件比看起来复杂得多且代价巨大的
事情来自造CPU人的叹息

典型的数组访问



8.寄存器

• 机器字长=CPU中ALU位数=CPU中通用寄存器位数（64）

• x86-64中特殊规定，若指令修改了64位寄存器的低32位，

自动将高32位清零。

• rip作为程序计数器PC，始终指向当前执行的指令的下一

条指令地址，只有转移指令能修改它们的值（转移指令原理）。

• rsp永远恰好指向栈顶元素（的最低字节），栈底到栈顶

是从高地址到低地址增长的！rbp几乎也是专门用来访问栈的

无论如何这个不可能改变



9.标志位与条件转移

• 理解4个主要标志位CF(进位)、ZF(结果为0)、SF(有符号结果为负)、OF(有符号结

果溢出)的意义，明白什么指令能修改标志位，如何通过标志位实现条件转移（以及

进一步实现的分支与循环）。

• 需要结合上一章的有符号/无符号整数运算理解！

• 例1.eax=0xFFFFFFFF，addl $1,%eax后，CF=1,ZF=1,SF=0,OF=0

• 例2.eax=0x7FFFFFFF，addl $1,%eax后，CF=0,ZF=0,SF=1,OF=1

• 例3.eax=负数，test %eax,%eax后，CF=0,ZF=0,SF=1,OF=0

• 例4.哪些指令不会修改标志位？①addq %rbx,%rax，②leaq (%rbx,%rax),%rax，

③cmpq %rbx,%rax，④jmp label，⑤popq %rax，⑥movq %rbx,%rax

lea可以进行四则运
算，但不能修改标志
位（CPU结构的原因）



9.标志位与条件转移

• 假设A和B是int型变量，如何通过计算A-B后的标志位（即cmp指令）来判断下列条

件：①A == B，②A < B，③(unsigned)A < B，④A > B？

• 若A=B，那么A-B=0，等价于ZF=1（转移指令je、jne的原理）

• 若A<B，那么A-B的结果在有符号意义下为负数，但不能直接判断SF，还要看是否

溢出(OF)，如果真的溢出了，如果真的是A<B，那么A是负数，B是正数，溢出后结

果一定为正。所以A<B等价于 (~OF&SF)|(OF&~SF) = SF^OF。（jl的原理）

• 若无符号意义下A<B，那么直接做二进制减法会产生借位（进位），等价于CF=1

（ja、jb的原理）

• 若A>B，等价于!(A<B)&&(A!=B)，也就是~(SF^OF)&&~ZF（jg的原理）



9.标志位与条件转移

• 一定要明白CPU只是机械地做二进制减法然后根据结果设置进位，并不知道是有符

号还是无符号，这只是一种解读，取决于编译器(或程序员)如何选择正确的指令

（条件转移、算术/逻辑右移等）或者标志位。



9.标志位与条件转移：if的处理（重点！）

• 一般情况下的if，本质上是通过条件转移指令有选择性地跳过不想执行的指令。

• 例1.

• 例2.

有的时候编译器可以把条件
转移指令使用的较为灵活，
需要结合实际情况分析！

或者

或者

如果把jb换成jl
会出现什么错误？



9.标志位与条件转移：for/while的处理（重点！）

• 其实和if较为类似。

• 例1. 例2.

根本停不下来！



10.函数调用与栈帧（重点！）

• 参数传递顺序：rdi,rsi,rcx,rdx,r8,r9，超过6个的部分用栈传递。返回值放在

rax中。

• 指令call A 等价于 push rip + jmp A。指令ret 等价于 pop rip。因此函数

调用必然要满足栈指针守恒性。

• 在教材默认的-Og优化下，局部变量一般直接放在寄存器中（快），

若寄存器放不下，或者需要取局部变量地址，或者是局部的数组或结

构体，需要放在栈帧中，一般用rbp或者rsp访问它们。

• 总而言之函数调用要注意3个关键点：传递控制，传递数据，内存的

分配与释放。

要注意
栈的增
长顺序！



10.函数调用与栈帧（重点！）

• 对于栈帧内存储的局部变量的分析也可以是一个重要考点。



10.函数调用与栈帧（重点！）

• 一般而言，函数的框架有以下两种形式：

• 不过考试题中遇到的函数一般都比较简单，其中的大多数代码都可以省略。

• rbx、rbp、r12~r15需要被调用者保存（如果被调用者用到它们的话），r10、

r11需要调用者保存（如果被用到的话），其余寄存器传递参数或返回值。

每个局部变量/数组都对
应着一个唯一的offset



11.数组与对齐的结构体

• 对于一维数组，只需要用“基址+下标*元素大小”寻址即可，例如：

• movq 0x4031a0(,%rax,8), %rbx (基址0x4031a0处有long数组a[]，rbx=a[rax])

• movl (%rcx,%rax,4), %ebx (基址rcx处有int数组b[]，ebx=b[rax])

• 对于结构体方法类似，“结构体基址+成员偏移”寻址。由于结构体内部成员类型长度良莠不

齐，C语言编译器规定默认情况下长度为K的基本类型成员的偏移必须是K的倍数！（对齐）

• 例1.                                                        

sizeof(mytype)=24，
而非17！



12.switch及其跳转表

• switch的关键就是其中的jmpq间接跳转指令（如果case的值过于离散，编译器将

不得不一个一个cmp+条件跳转，不过一般不至于）

• 这个例子中的跳转表会存在.rodata节中的某个位置，0号元素是case_0地址，1

号元素是case_1地址，2号元素是case_2地址，每个元素都是8字节的地址。



13.缓冲区溢出攻击

• 不知为何几乎每年必考，把这些攻击原理和4条防范方法记住就行……

• 攻击原理：有一些需要在栈中开缓冲区（局部数组）的不安全的函数（例如gets、

strcpy），它们在将数据复制进缓冲区的时候不会检查是否越界。那么就可以构造长度能

够越界的数据，使得栈里包括函数返回地址在内的数据被覆盖，这样就可以替换函数的返

回地址为黑客代码的地址！（关键是覆盖了栈里的返回地址）

• 防范方法：①使用更加安全的函数（例如fgets、strncpy，它们能限制数据长度），②

栈随机化策略，通过随机填充字节使栈空间地址在每次运行时都有变化，攻击者更难尝试

出返回地址的区域，③基于金丝雀的栈破坏检测，在函数执行开始在栈里的返回地址前插

入一个特殊值，返回前检查一下是否被破坏（可以通过编译选项设置），④限制可执行代

码区域，通过分页机制将栈等数据区的数据标记为不可执行，防止攻击者插入代码。



14.人肉反编译考试题解读

• 例1.简单题



14.人肉反编译考试题解读

• 例2.这题的关键在于分析eax/rax的怪异行为

eax说明返回
值是32位int

先让eax/rax=*p，说明p
仍然指向一个指针，最终
eax=**p，说明p是二重
int指针int**

return *((*p)++);

先取p指向的地址
指向的int，再将p
指向的地址加4，
等价于令p指向的
int指针进行一个
++操作！

参数p本身显然是指针（因为访问了
它指向的内存单元），但它指向的
东西较为怪异，在32位下用eax存，
在64位下用rax存，这是什么类型？
当然还是指针！



15.Y86-64处理器设计

• 在本课程描述的Y86-64处理器中，一条指令的处理需要通过6个阶段：取指、译码、

执行、访存、写回、更新PC。

根据指令格式，取出
包含在指令中的字段

从通用寄存器文
件中取操作数值

进行运算，得到
指令执行结果

只能在这个阶段访问存储器(不算取指的话)

将结果写回寄存器文件

将PC设置为下一条指令地址
（只能在非流水线处理器中这样设计）

取出操作码
是必须的

加上指令长度

计算地址

只能在执行时处理操作码

考试必考一道这样的Y86
微操作设计题，参照教材
上这些示例的套路即可。
微操作是比较抽象的，可
以设计的较为随意。

这里是非流水的处理器，一条指令必须完完整整地通过6个阶段后，才能开始取下一条指令。
关于流水线涉及到的考点参考计组的复习教程，都是差不多的。考试不会让你设计流水线。



16.程序优化
(这些方法在考试时需要能列举出)

• 将不必要重复使用的代码移出循环，减少运算量

• 减少过程调用，使用inline函数

• 用简单计算代替复杂计算(如移位代替乘除法)

• 公共子表达式重用，减少重复计算

• 使用局部变量作为累积量

• 用条件表达式(条件数据传送指令)取代分支结构

• 循环展开，减少循环跳转次数

• 消除不必要的内存引用，减少访存

• 多个累积变量，利于指令级并行

• 使用SIMD指令



17.Cache

• 程序具有时间局部性(一个存储单元会在不久后再次使用)和空间局部性(使用一个

存储单元后其临近的存储单元会在不久之后被使用)。

• 存储器层次结构：

• 缓存的3种不命中：冷不命中(缓存中一开始一定没有对应的块)，冲突不命中(访

问了与该块映射到同一位置的其它块导致该块被替换出去，但缓存未满不存在容量

问题)，容量不命中(访问的内存区域太大而缓存容量有限，块被迫频繁替换)。

上一级是下
一级的缓存



17.Cache

CPU访存时给出的物理
内存地址格式(重要！)

1.通过组索引确
定该地址所在的
Cache块在哪组

2.通过比较标记，判断该地址属于哪个Cache块
（如果没有有效块的标记符合要求，那么不命中）

Cache中的这个位置是否真的
对应了一个有效的Cache块

3.通过地址低位的块内偏移，得
知这个内存单元在块的哪个位置

基于这种“比较地址”模式访问的存储器称为相联存储器，
若Cache的组中有超过1行(块)，那么便是组相联Cache，
否则就是直接映射Cache，很容易发生冲突不命中，但
访问速度快(只做1次比较)。若整个Cache只有1组，对
Cache的访问完全进行标记比较，便是全相联Cache，
不命中率最低(但硬件实现代价最高,速度最慢)。

一般所说的“n路组相联Cache”指的是每组有n行(块)，即E=n。考试时会用这个让你来回倒
腾块大小、容量、组数、组索引位数、标记位数、地址位数等参数的计算

块大小B=64，块内偏移b=6位
组数S=32KB/(64B*8)=64，组索引s=6位
标记t=47-6-6=35位



18.Cache与性能优化

• 程序需要尽可能增大自身局部性，减少Cache不命中率，提升访存效率。(尤其多维数组)

访问数组不连续，空间局部
性差，应该交换内外循环

调整内外循环顺序

对矩阵分块，使得同一块被频繁访问，时间局部性更好

此题考试必考



19.从编译到链接

• C语言程序从源代码到运行的全过程：①C预处理器(cpp)进行预处理，②C编译器

(cc1)进行编译，得到汇编语言文件.s，③汇编器(as)进行汇编，翻译为二进制指

令数据，得到可重定位目标文件.o，④链接器(ld)将目标文件和其它目标文件进

行链接，得到可执行目标文件，⑤用户在shell里输入命令，shell调用加载器将

可执行目标文件加载到内存，执行程序。

• 链接是对不同代码模块的组合，可以在编译时、加载时、执行时进行。在加载前进

行的链接是静态链接。

• 静态链接的两大任务：符号解析，重定位。



20.符号解析

• 可重定位目标文件中声明的3种符号：（对符号的引用需要知道其实际地址）

• 全局符号：自己定义，可以被其它模块引用。对应非静态函数和全局变量。

• 对于全局符号，函数和已初始化的全局变量是强符号，未初始化全局变量是弱符号。

• 外部符号：其它模块定义，自己引用。对应extern函数与变量。

• 局部符号(本地符号)：自己定义，其它模块不可引用。对应static函数与变量。

模块1 模块2全局符号

外部符号

局部符号

纯粹的局部变量在栈/寄存
器里存储，不涉及符号

static变量存储在.data/.bss内存区，需要符号

指令代码

只读数据

初始化的全局/静态变量

未初始化的全局/静态变量(0)

符号表



20.符号解析

• 在符号解析时，对于多个同名符号，需要在引用这个名字时进行选择。ld不允许多

个同名强符号，若存在一个强符号则选择强符号。否则就从多个弱符号里任选一个。

• 静态库是多个可重定位目标文件的集合，链接时从静态库中提取被引用符号的模块

进行链接，这对链接时的命令行顺序有较高要求。

• 链接器顺序扫描命令行输入的目标文件与静态库，扫描到目标文件时，可以使用之前得

到的所有模块定义的符号解析，将该目标文件中暂时无法解析的外部符号放入U。扫描

到静态库时，通过U得知该静态库的哪些目标文件需要参与连接，提取它们。
在命令行中，静态库应该被放在目标文件之后，而静态库之间可能还存在需要解决的依赖(引用)关系

ld p.o libx.a
ld p.o libx.a liby.a

ld p.o libx.a liby.a libx.a

这里p.o不需要再写一遍……因为它不是
静态库，没有“选择性提取”这回事



21.异常

• 四种异常：中断（异步）、陷阱（同步）、故障（同步）、终止（同步）。一定要

搞清楚异步和同步的区别！

• 异常发生时，自动将特权级切换到内核态，此时能够访问一切系统资源！执行内核

的异常处理程序，异常处理程序结束后切换回用户态。

• 对于中断和陷阱，异常处理结束后返回执行下一条指令。对于终止，不返回（直接

寄掉）。对于故障，可能不返回（太严重，寄掉），或者处理程序处理好了故障，

返回后重新执行当前指令（如缺页故障）。



21.异常

• 每个异常都有一个编号，在主存的某个特殊位置有个异常表，当某个编号的异常发

生时，就去异常表中找对应的处理程序地址，进行带有特权级切换的间接转移。

• 中断：外部硬件（鼠标键盘时钟等）突然发来信号，计算机必须立刻处理它们。

• 陷阱：使用类似call（但更复杂）的int n主动触发，是主动从用户态进入内核态

的几乎唯一方法。系统调用就是最典型的陷阱（int 0x80），要区分系统调用的

编号（表示0x80号异常处理程序的子功能）和异常号（0x80）！

• 故障：这条指令并不能被正常执行（例如访存时缺页），可能需要内核程序进行修

复（加载页），修复不了就不返回，修复完成就重新执行一次该指令。

• 终止：产生严重问题，没啥好说的。



22.虚拟内存机制

• 物理地址：数据真正存在主存DRAM中的位置，通过地址信号线发送给主存。

• 虚拟地址（线性地址）：程序员用来访问一个内存单元的整数地址。

• 逻辑地址：“段地址:偏移地址”，linux下实质上就是虚拟地址。

• 虚拟内存机制本质上是利用主存和磁盘，实现了一个从虚拟地址到物理地址的映射。

它可以：①作为缓存，高效使用主存，仅在主存中缓存活动区域。②作为内存管理，

为每个进程提供一致的地址空间，并且保护其不被其它进程破坏。

• 虚拟内存机制是由分页机制实现的。



22.虚拟内存机制

• 我们把物理主存分割成若干个大小一致（一般4KB，可在CPU的控制寄存器中设置）

的物理页，同样地，虚拟地址空间也会分割成大小与物理页一致的虚拟页。任意一

个虚拟页有三种状态：未分配的（这个页没有意义）、缓存的（对应一个物理页）、

未缓存的（存在磁盘上）。

• 每个虚拟页都有个页号（就是起始地址的高若干位），通过这个页号可以去主存中

的页表里查询它对应的页表条目PTE，PTE里记录了这个虚拟页是否是缓存的，对

应的物理页（如果是缓存的）或者磁盘块（如果未缓存）在哪，是否只读/读写/不

可执行，访问所需的特权级，是否采取写时复制策略等等，页表上的这些东西都是

操作系统设置的，这些能够使得操作系统对虚拟页进行安全可靠且高效的管理，并

且实现虚拟页到物理页的映射。



22.虚拟内存机制

• 当一条访问内存的指令执行时，这条指令会将虚拟地址提供给CPU，CPU会通过地址

翻译单元MMU查询虚拟地址对应的虚拟页号（取虚拟地址的高若干位）在主存页表中

对应的PTE，如果，这个页未分配，或者违反了PTE上的访问权限管理，那么MMU将触

发一般保护故障（段错误，不返回的故障）。如果这个页分配但未缓存，那么MMU将

触发缺页故障，即页不命中，内核的处理程序采取页替换算法将主存里的某个物理页

替换到磁盘里，并从磁盘内将目标页加载到这个物理位置，并修改页表，返回后重新

执行内存访问指令。总之，MMU要通过页表得到虚拟地址对应的物理页，再访问物理

页上对应页偏移（即地址的低若干位）的内存单元。

• 道理和Cache类似，并且相当于一种全相联的缓存！（因为任意一个虚拟页都可以对

应到任意一个物理页上，只要设置页表。这与直接映射不同）

时间局部性差



23.进程

• 进程是一个执行中程序的实例，它是对处理器、主存、IO设备的抽象，运行中的程

序在表面上好像通过进程独占它们。

• 通过基于分页的虚拟内存机制，操作系统能够为每个进程准备独立的虚拟地址空间。

• 每个进程都具有上下文，决定了进程的程序运行状态，包括各种通用寄存器、状态

寄存器、用户栈指针、页表（决定了虚拟地址空间）、文件表（进程打开的文件）、

进程表（进程信息）等。

• 系统内核会通过异常（时钟中断等）使得当前占用处理器的进程暂时休眠，保存进

程的上下文，通过调度程序选择另一个进程，恢复该进程的上下文然后运行。这便

是进程切换。某些需要长时间等待的系统调用（read、sleep等）或者硬件中断

（磁盘、定时器(主要)）都能引起进程切换。进程切换必须有下一个进程运行！

彼此独立，但可
以共享部分页面。
看似连续，实则
在物理上离散。



24.fork与子进程

• Linux中除了根进程以外的进程都是由某个进程通过fork()自我复制而来的。在成功的情

况下fork()调用一次，返回两次（父子进程中各返回一次），通过fork()的返回值区分父

子进程，并且它们也有不同的进程编号。

• fork()会将子进程的虚拟页映射到父进程的页上，有的内存区二者共享（例如共享库），

更多的内存区理论上应由进程分别私有，linux使用写时复制策略，使用这些页暂且在PTE

上标记为只读，当其中一个进程尝试修改该页时，引发故障，内核为进程复制一份私有的

页用来修改。这样既保证了内存空间的独立，又尽量地通过共用页提高了空间效率。

• 针对带有fork的程序，我们应当能够分析父子进程的行为，并画出进程图。（会出大题！）

子进程中的“返
回”实际上是子
进程“获得新生”！



24.fork与子进程-分析题 注意嵌套
的fork！



25.execve与内存映射

• 系统调用execve将一个可执行文件加载到当前进程的上下文中，替换掉原来的程

序。execve调用成功后不返回（因为原程序无了，原有的用户区域被execve删掉

了），也不创建新的进程。

• execve实际上并不会直接把可执行文件的内容复制到物理内存，而是使用了内存

映射机制，代码和数据区直接映射到可执行文件中的.text、.data、.rodata等

节（普通文件的内存映射，并且写时复制），等到用的时候缺页了再加载。.bss、

栈、堆都将映射到匿名文件，它们不会从磁盘中加载页，而是缺页时由内核直接填

充二进制0。栈和堆的初始长度都是0（空），.bss的长度由可执行文件指定。

• 可见，execve做了如此多的工作，可执行文件加载时不可能就占这么几页内存！



25.execve与内存映射

• execve会将参数列表argv[]以及环境变量列表envp[]传递给加载的程序，程序可

以使用带参数的main接受它们。这两个列表内的元素都是字符串指针，以NULL结

尾。

• argv实际上相当于用户在shell内输入的命令行按空格分隔而成的字符串们，例如

命令行“./me arg1 arg2”得到的argv[]就是“me”，“arg1”，“arg2”，argv[0]为

程序名。

./myspin 秒数

高地址



26.信号

• 信号是linux下进程与进程或者内核与进程的消息传递，它与硬件没什么关系，完

全是软件层面实现的。信号的发送必须借助内核！当一个信号被发送到进程A时，

此时控制流一定在内核，内核会为进程A打上标记。当内核打算切换回进程A时，发

现它被发送了待处理的信号，那么会执行默认操作，或者在用户态调用进程指定的

信号处理程序。信号不可排队（或者计数），只能说被发送或者未被发送。

• 当一个信号被阻塞的时候，如果这种信号在某时刻发送到该进程，那么它不会被立

刻处理，等信号解除阻塞的时候再被处理。这段时间内发来的多个这种信号视为一

个（不排队！）。

• 应用程序可以使用系统调用kill()发送信号，使用signal()为信号指定处理程序，

使用sigprocmask()阻塞指定的信号。用户可以在终端里用kill命令发送信号。



26.信号

• 很多信号是异步的（比如Ctrl+C发送的SIGINT、其它进程发来的信号），但这种异步性

是依赖于中断的。实际上，任何信号都需要依赖于异常，毕竟一定有内核与用户的切换。

• 例1.进程A正在运行，此时人类按下Ctrl+C，引发键盘中断（异步异常），内核的处理程

序识别到Ctrl+C，由内核向进程A发送信号SIGINT，默认处理行为使得进程A终止。

• 例2.进程A正在运行，“此时”另一个进程B通过kill向进程A发送信号SIGUSR1，在进程A看

来，它刚执行完语句1，正想执行语句2，控制就莫名其妙的转入SIGUSR1的处理程序了.

实际上的情况是，进程A执行完1后，发生定时器中断，内核将进程A切换到其它进程。等

到进程B运行时，它通过kill令内核代为执行“B给A发信号”这个动作，等到一段时间后，

内核要切换到进程A，发现进程A有待处理的信号，那么就先切换到用户态，但控制传递给

处理程序。

• 例3.



26.信号

• 我们应该起码认识这些信号，考试的时候可能会考它们的默认行为与作用：

• SIGINT：终止进程，可以由Ctrl+C向前台进程发送。

• SIGTSTP：停止进程，进程处于暂停状态。可以由Ctrl+Z向前台进程发送。

• SIGCONT：使停止的进程开始继续运行。

• SIGCHLD：当子进程停止或终止时向父进程发送，默认什么都不做。

• SIGSEGV：当发生内存非法访问（一般保护故障，段错误）时由内核发送给进程。

默认直接终止进程。

• SIGFPE：浮点异常，或者发生了整数除0故障，由内核发送给进程，默认直接终止。



27.进程的终止与回收

• 进程终止时会产生一个退出状态码，一般会有3种情况：①main函数return了一个状态码，

②程序调用exit传入状态码，③进程接收到一个信号并执行终止的默认行为，此时也会自

动设置退出状态码。

• 当一个进程终止后，它的内存资源并不释放，仍然留在内存中，称为僵死进程，它需要被

父进程使用waitpid或者wait回收，如果父进程长时间工作的话必须及时回收终止的子进

程，避免浪费资源。

• waitpid会让当前程序暂时等待任意一个（或者指定的）子进程停止或终止，若为终止的

子进程则对其进行回收，释放资源，并将退出状态传递给父进程。

• waitpid很多情况下用在SIGCHLD的信号处理中，但要注意不要来一个信号就仅回收一次！
这个SIGCHLD的处理程序可能
会造成未回收的僵死子进程！



28.并发

• 一个逻辑流（程序）在执行时间上与另一个逻辑流重叠，那么它们并发地运行。特

别地，如果这两个流运行在不同的处理器核上，那么它们是并行的。

• 不同的进程是并发的，信号处理程序和主程序也是并发的（主要由于其异步性），

如果它们共享相同的资源，容易造成数据竞争，需要小心处理。特别是信号处理程

序，它与主程序共享相同的全局变量。

• 并发运行的两个进程如果都进行输出操作，由于进程切换，输出顺序将是不确定的，

可能需要分析所有可能情况。信号处理程序也会有类似情况。

• 由于信号处理程序的并发性，需要通过信号阻塞等方式避免与信号处理程序产生数

据竞争，并且在信号处理程序中使用可重入的（不会使用全局数据的）异步信号安

全的函数（Unix I/O-系统提供的read/write，而非标准库的scanf/printf）。



28.并发

LAB4里用到的使用信号阻塞
来避免数据竞争的保护方式



29.非本地跳转与“返回n次的函数”

• 非本地跳转和操作系统没关系（不是系统调用），纯粹是用户作出的单凭C语言语

法无法做到的开挂式跳转行为，是用户级的异常控制流。setjmp在第一次调用时

向某个jmp_buf中保存当前状态（当前代码地址、栈指针、寄存器等），之后在

某个时刻（必须是这个函数或者它嵌套调用的函数的代码，为什么？），程序通

过longjmp跳到那个jmp_buf指定的代码地址并恢复状态，表现为那个地方的

setjmp返回了一个longjmp指定的参数。sigsetjmp和siglongjmp还会多保存一

个信号阻塞集合。

• 总结一下，正常的函数调用一次返回一次，系统调用execve和exit在

调用成功后不返回，非系统调用函数longjmp从不返回，系统调用fork在

调用成功后返回两次，非系统调用函数setjmp会返回>=1次。

try-catch的
实现原理



一道好题

……吗？

在信号处理程序中用siglongjmp
而不是longjmp，是为了还原原来
的信号阻塞状态，因为信号处理程
序调用时会阻塞当前信号（尽管不
是本题重点……）



30.shell原理

• （其实就是LAB4干的事……）

• shell不断地循环读取用户输入的命令行并进行解析。

• 核心：shell运行可执行文件时，先fork出一个子进程，再在子进程中execve。

execve传入的argv为命令行以空格分隔而成的字符串列表。

• shell本身维护一个作业列表（与操作系统无关），用户输入的每个命令行都对应

一个新的作业，这个命令行涉及到的所有进程都在同一个进程组中（由操作系统维

护），终端通过对进程组中所有进程发信号来实现对这个作业的操作。

• 如果命令行以“&”结尾，这个作业为后台作业，shell会直接继续接收用户输入而不

去等它。否则就是前台作业，shell会等待它直到停止/终止为止。

• shell还应该将用户输入Ctrl+C或Ctrl+Z等产生的信号转发至前台作业的进程组。



31.地址翻译的硬件机制

• 一般情况下，CPU通过指令中给出的地址（或者取指时的PC）直接得到的都是虚拟

地址，需要通过地址翻译单元MMU将其翻译为物理地址进而访问物理主存。

• 这个过程我们要结合硬件-CPU、TLB、Cache、物理主存、磁盘(不怎么涉及)的行

为以及数据传输进行分析。这些涉及地址的整数字段我们应该认识：VA(Virtual 

Address,虚拟地址)、PA(Physical Address,物理地址)、VPN(Virtual Page 

Number,虚拟页号)、VPO(Virtual Page Offset,虚拟页偏移)、PPN(物理页号)、

PPO(物理页偏移)、TLBT(TLB Tag,TLB标记)、TLBI(TLB Index,TLB索引)。

• 地址翻译时必须去页表中查询这个虚拟页对应的页表条目PTE，从而得到对应的物

理页。CPU一般采用多级页表（为了提高空间效率），并且使用比Cache速度更快

的TLB缓存从主存中页表取出的PTE。



31.地址翻译的硬件机制

• 对于Intel Core i7（建议将教材上提到的关于它的功能单元、Cache、TLB等具体

参数打小抄），虚拟地址48位，物理地址52位，物理页和虚拟页大小(它们始终相等)

在Linux下被设置为4KB（页偏移12位），采取四级页表，物理地址的低12位为偏移

PPO，高40位为页号PPN，虚拟地址的低12位为偏移VPO，高36位为页号VPN，VPN会

被均等分割为4个9位字段VPN1~4，表示每一级页表里指向下一级PTE的索引（所以每

级页表里有2^9=512个PTE）。CPU中的控制寄存器CR3保存页表的物理基址。



31.地址翻译的硬件机制

• Core i7的PTE是8字节64位的，其中包含了下一级页表或页的物理地址，或者当页未

缓存时页的磁盘位置，以及一些与内存管理密切相关的位字段。（内存管理的原理）

• i7的一级数据TLB中有16个组，每组4行(路)，每行一个

8字节的PTE（等价于块），这个TLB能够缓存64个PTE，每

个36位VPN的低4位为组索引TLBI，映射到TLB的组，高32

位为标记TLBT，原理、计算、命中过程和Cache是一样的。

页是地址对齐的！

引发缺页故障

防范缓冲区溢出攻击
(限制代码执行区域)

实现写时复制

优化页面替换

有时关于i7的题目中给出的缓存容
量可能稍有出入，但其它参数默认
情况下需要按教材提到的为准



31.地址翻译的硬件机制-过程分析（重点！）
这几个书上的图务必要理解，
考试时会直接拿它们考！

←注意Cache是物理地址访问的，
无论L1L2L3
（这两个图里直接把TLB跟Cache
混一块了，大家明白意思就好……）

注意顺序，
会考排序

结合L1 Cache
的命中过程
（这图建议小抄）



31.地址翻译的硬件机制-过程分析（重点！）

极端情况 addq %rax, (%rbx)  啥都不命中

往往会跟Cache结合起来

当TLB不命中，尝试去主
存中访问页表时，别忘了
这也能涉及到Cache！



EOF
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